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1. Introducción: de la soberanía conceptual a la soberanía física 
El modelo Rural Digital Sovereignty Model (RDSM), desarrollado desde el Centro de Innovación 
Territorial RuralTEC de la Fundación El Olmo, propone que cualquier territorio puede construir un 
ecosistema de soberanía digital articulando cuatro pilares: conectividad resiliente, infraestructura 
de datos de proximidad, autonomía energética y gobernanza territorial del conocimiento. 

Los pilares segundo y tercero del RDSM convergen en un elemento físico concreto y replicable: 
el Centro de Procesamiento de Datos (CPD) territorial. Un CPD territorial no es un 
macrocentro de datos industrial. Es una infraestructura modular, de escala comarcal, físicamente 
instalada en el territorio, gestionada por instituciones locales, alimentada con energía renovable 
propia y concebida para ser el nodo de almacenamiento, cómputo y gestión del conocimiento 
digital del territorio. 

El presente documento describe con detalle técnico y económico cómo materializar ese nodo en 
su configuración básica y escalable: arquitectura del rack, sistema de alimentación soberana, 
capa de ciberseguridad por hardware, capacidad y consumo, y estimación de costes de 
adquisición, configuración y mantenimiento. 

Este módulo conecta además el marco conceptual del RDSM con el proceso de adhesión al 
Espacio Europeo de Datos (Common European Data Spaces), que requiere que los nodos 
territoriales dispongan de infraestructura certificable, auditable y con garantías de soberanía 
sobre los datos almacenados. 

  

Marco conceptual de referencia 
• Pilar 2 RDSM — Infraestructura de datos de proximidad: el CPD territorial devuelve al territorio 
el control sobre su conocimiento estratégico. 
• Pilar 3 RDSM — Infraestructura energética autónoma: la continuidad digital depende de la 
independencia energética. El rack opera integrado en una microgrid renovable local. 
• Espacio Europeo de Datos: los nodos territoriales con infraestructura propia y gobernanza 
local son los candidatos naturales a nodos activos de los Common European Data Spaces. 
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2. Arquitectura del rack básico 
La configuración que se describe está diseñada para un territorio de escala comarcal (5 a 30 
municipios, 500 a 10.000 habitantes). Define el mínimo viable funcional: un sistema que opera de 
forma autónoma, presta servicios digitales reales al territorio y escala sin necesidad de rediseñar 
la arquitectura base. 

El rack básico ocupa entre 12 y 16 unidades (U) en un armario estándar de 19 pulgadas, y se 
organiza en cuatro capas funcionales: 

  

2.1 Las cuatro capas del rack 
Capa Componente Función principal Posición en rack 

1 — Acceso 
perimetral Firewall hardware Control tráfico, VPN, IDS/IPS 1U superior 

2 — Red 
interna Switch gestionado VLANs, QoS, monitorización de 

red 1U 

3 — 
Cómputo 

3× Servidores + 
NAS 

Virtualización, almacenamiento, 
servicios 2U × 4 unidades 

4 — 
Alimentación 

SAI/UPS online + 
PDU 

Protección ante cortes, 
regulación de tensión 2–3U inferiores 

  

2.2 Componentes detallados 
Servidores (×3 unidades) 
El núcleo de cómputo se construye con tres servidores en formato rack 1U o 2U, formando un 
clúster de alta disponibilidad (HA) gestionado mediante Proxmox VE (hipervisor de código 
abierto). Con tres nodos, el clúster tolera el fallo completo de cualquier nodo sin pérdida de 
servicio. 

• CPU: Intel Xeon E-2300 series (8–12 núcleos) o AMD EPYC 4000 series 
• RAM: 64 GB DDR4 ECC (ampliable a 128 GB por nodo sin sustituir placa base) 
• Almacenamiento rápido: 2× NVMe 1 TB (sistema operativo y datos calientes) 
• Almacenamiento masivo: 4× HDD SATA 4 TB (datos fríos y backups) 
• Red: 2× puertos 10GbE (datos) + 1× 1GbE (gestión IPMI/BMC fuera de banda) 
• Consumo: 80–150 W en carga normal · 180–250 W en carga máxima 
• Modelos de referencia: Dell PowerEdge R350 · HP ProLiant DL20 Gen10 Plus (nuevos) / 

Dell R340, HP DL360 Gen9 (refurbished, 600–1.200 €/ud.) 
  

Switch gestionado (×1) 
Debe soportar VLANs 802.1Q, QoS y SNMP para monitorización. Para el rack básico es 
suficiente un switch de 24 puertos 1GbE con al menos 4 puertos SFP+ 10GbE para la 
interconexión entre servidores. 
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• Modelos de referencia: TP-Link TL-SG3428XMP · Cisco SG350-28 · Ubiquiti UniFi Pro 
24 

• Consumo: 30–60 W 
  

SAI/UPS online (×1) 
Se requiere tecnología online de doble conversión (no "línea interactiva"), que aísla 
completamente los equipos de la red eléctrica y elimina microcortes, picos de tensión y ruido 
eléctrico. Crítico en entornos rurales con calidad de suministro variable. 

• Potencia mínima recomendada: 3.000 VA / 2.700 W (factor de potencia 0,9) 
• Autonomía típica (~600 W de carga): 20–40 minutos (ampliable con módulos de 

baterías externos) 
• Modelos de referencia: APC Smart-UPS SRT 3000 RMXLI · CyberPower 

OL3000ERTXL2U · Eaton 9E3000IRT2U 
  

Firewall hardware (appliance dedicado) — ver capítulo 4 
Dispositivo de hardware específico, separado de los servidores, cuyo único propósito es 
inspeccionar, filtrar y registrar el tráfico de red. Se detalla en el capítulo de ciberseguridad. 
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3. Sistema de alimentación soberana: solar + batería + SAI 
Una de las características más diferenciadoras del modelo RDSM es la integración del CPD con 
una infraestructura energética propia. Un CPD territorial conectado únicamente a la red eléctrica 
general reproduce, en el ámbito energético, la misma dependencia que pretende eliminar en el 
ámbito digital. La solución es construir una microgrid digital energéticamente autónoma: un 
sistema que puede operar en modo isla cuando la red falla, y que en condiciones normales se 
alimenta prioritariamente de energía renovable local. 

  

3.1 Arquitectura del sistema energético 
Componente Especificación recomendada Función 

Paneles solares FV 6× 400 Wp monocristalino = 2,4 kWp Generación de energía 
renovable local 

Batería 
almacenamiento 

LiFePO4 10–15 kWh utilizable 
(Pylontech US5000 ×2–3) 

Almacenamiento nocturno y 
días nublados 

Inversor/cargador 
híbrido Victron MultiPlus-II 5.000 VA / 48 V Gestión inteligente solar–

batería–red–cargas 

Controlador carga 
MPPT Victron SmartSolar MPPT 250/100 Maximización del rendimiento 

solar 

SAI online (capa 
rack) APC Smart-UPS SRT 3000 VA Protección de precisión de los 

equipos IT 

Sistema de 
monitorización Victron Cerbo GX + VRM Portal Control y telemetría en tiempo 

real 

  

3.2 Flujo de energía y modos de operación 
El sistema opera en cuatro modos jerárquicos, gestionados automáticamente por el 
inversor/cargador: 

• Modo solar pleno: los paneles cubren toda la demanda y cargan la batería. La red 
permanece desconectada. 

• Modo solar + red: los paneles y la red cubren la demanda conjuntamente cuando la 
generación solar es insuficiente. 

• Modo batería: ante corte de red, el sistema conmuta a batería automáticamente en 
menos de 20 ms. Autonomía: 14–17 horas a carga típica. 

• Modo SAI de precisión: el SAI del rack proporciona alimentación estabilizada y libre de 
ruido eléctrico a los servidores en cualquier modo. 
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3.3 Dimensionado energético 
Parámetro Valor 

Consumo típico del rack completo ~500–650 W continuo 

Consumo máximo del rack ~900–1.100 W en carga punta 

Consumo diario estimado 12–16 kWh/día 

Generación solar (media anual, España 
interior) ~9–11 kWh/día con 2,4 kWp instalados 

Energía almacenada en batería (10 kWh útiles) ~8,5 kWh utilizables (85% DoD LiFePO4) 

Autonomía modo batería (carga típica) ~14–17 horas sin aporte solar ni red 

Cobertura solar estimada anual 55–65% de la demanda total 

Coste energético residual (red, ~40% del 
consumo) ~300–500 €/año (tarifa industrial rural) 

  

Resiliencia ante apagones prolongados 
• Con batería de 10 kWh: el rack opera en modo isla durante 14–17 horas a carga típica. 
• Con generación solar activa: operación indefinida durante el día, independientemente de la 
duración del apagón. 
• En emergencia prolongada: priorizando servicios críticos (conectividad, Ruractiva, sensores), 
la autonomía se extiende a 48–72 horas. 
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4. Ciberseguridad por hardware 
La soberanía digital no es solo una cuestión de localización física de los datos: es también de 
control efectivo sobre quién puede acceder a ellos. La estrategia de ciberseguridad del RDSM se 
articula en capas complementarias, donde el hardware constituye la primera línea de defensa. 
Un modelo basado exclusivamente en software es auditable, pero también parcheable por un 
atacante con acceso al sistema. El hardware de seguridad proporciona garantías que no 
dependen de la integridad del sistema operativo. 

  

4.1 Firewall hardware (appliance dedicado) 
Se recomienda la combinación del appliance Protectli Vault con OPNsense como sistema 
operativo de firewall (código abierto, derivado de FreeBSD). Sin licencias de terceros, sin 
telemetría hacia proveedores externos, con actualizaciones verificables. 

• Inspección profunda de paquetes (DPI): análisis del contenido del tráfico, no solo de las 
cabeceras 

• IDS/IPS con Suricata: detección y prevención de intrusiones con reglas de amenazas 
actualizadas 

• VPN corporativa: WireGuard o OpenVPN para acceso remoto seguro de los gestores del 
sistema 

• Filtrado DNS: bloqueo de dominios maliciosos antes de que el tráfico llegue a los 
servidores 

• Registro y auditoría completa: toda conexión queda registrada localmente, sin envío a 
servicios externos 

• Modelos: Protectli Vault FW6E · Deciso DEC-C20 · Netgate 6100  (15–30 W consumo) 

  

4.2 Segmentación de red por hardware (VLANs) 
VLAN Nombre Dispositivos incluidos Nivel de confianza 

10 Gestión IT Interfaces IPMI/BMC, PDU, switch Máximo — solo admins 

20 Servidores Tráfico de producción y 
almacenamiento Ceph Alto — solo sistemas 

30 Servicios 
internos 

Nextcloud, apps municipales, servicios 
locales 

Medio — usuarios locales 
autenticados 

40 IoT / Sensores Red de sensores climáticos y 
ambientales 

Bajo — escritura 
controlada 

50 Público WiFi pública, acceso ciudadano Mínimo — internet 
únicamente 

99 DMZ Servidores accesibles desde internet 
(web, APIs) 

Controlado — acceso 
externo filtrado 
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4.3 Control de acceso físico y lógico 
Acceso físico 

• Armario rack con cerradura: acceso restringido al personal técnico autorizado 
• Sensor de apertura + cámara IP local: alerta inmediata; grabación almacenada en NAS 

local sin nube 
• Control de temperatura y humedad: sensores con alerta automática para prevenir 

daños por calor 

Acceso lógico 
• Llaves FIDO2 (YubiKey 5): autenticación de doble factor para administradores; sin llave 

física, no hay acceso a la consola de gestión 
• PKI interna (Smallstep CA): toda comunicación entre servicios internos cifrada con 

certificados propios 
• Gestión de identidades (Keycloak): SSO para todos los servicios del CPD, sin 

dependencia de proveedores externos 
• Hardening inicial: eliminación de todas las credenciales de fábrica en todos los 

dispositivos 

  

4.4 Gestión fuera de banda (Out-of-Band Management) 
Los servidores incluyen un controlador IPMI/BMC que permite al administrador acceder al 
servidor aunque el sistema operativo haya colapsado: reiniciar, acceder a la consola remota, 
montar imágenes de recuperación. La VLAN de gestión (VLAN 10) está completamente aislada 
y solo es accesible mediante VPN con autenticación de doble factor. 
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5. Capacidad y consumo del rack básico 

5.1 Capacidad de cómputo 
Recurso Config. básica (3 nodos) Con nodo adicional (+1) 

Núcleos físicos totales 24–36 núcleos 32–48 núcleos 

CPUs virtuales 
disponibles (×2 HT) 48–72 vCPU 64–96 vCPU 

RAM total 192–384 GB ECC 256–512 GB ECC 

Máquinas virtuales 
simultáneas 25–50 VMs 35–70 VMs 

Contenedores LXC 
simultáneos 80–150 120–200 

Alta disponibilidad Sí — tolera fallo de 1 nodo 
completo Sí — tolera fallo de 1 nodo 

  

5.2 Capacidad de almacenamiento 

Tipo Capacidad 
bruta 

Capac. útil 
(RAID/Ceph) Uso típico 

NVMe (2 por 
servidor ×3) 6 TB ~3 TB (mirror) SO, datos activos, BBDD 

HDD SATA (4 por 
servidor ×3) 48 TB ~32 TB (Ceph 3× 

réplica) 
Almacenamiento masivo, 
backups, sensores 

NAS dedicado (12 
bahías, opcional) 24–48 TB ~18–36 TB útiles Backups secundarios, 

archivo histórico 

TOTAL sin NAS ~54 TB ~35 TB útiles — 

TOTAL con NAS ~80–100 TB ~50–65 TB útiles — 

  
Para contextualizar: 35 TB de almacenamiento útil son suficientes para gestionar durante varios 
años los datos de sensores climáticos, registros de servicios municipales, datos de Ruractiva, 
copias de seguridad de los ayuntamientos del territorio y los servicios digitales locales de una 
comarca de hasta 15–20 municipios. 
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5.3 Consumo energético detallado 

Componente Consumo 
típico 

Consumo 
máx. Horas/día kWh/día 

3× Servidores 300–450 W 540–750 W 24h 7,2–10,8 

Switch gestionado 40 W 60 W 24h 0,96 

Firewall appliance 25 W 40 W 24h 0,60 

NAS dedicado 
(opcional) 50 W 80 W 24h 1,20 

SAI (pérdidas 
conversión) 60 W 80 W 24h 1,44 

PDU + cableado 10 W 15 W 24h 0,24 

TOTAL sin NAS ~435–585 W ~735–945 W 24h ~10,4–14,1 kWh/día 

TOTAL con NAS ~485–665 W ~815–1.025 W 24h ~11,6–16,0 kWh/día 

  

Eficiencia energética: indicador PUE del modelo 
• El PUE (Power Usage Effectiveness) mide cuánta energía consume el CPD por cada watt que 
llega a los equipos IT. Un CPD convencional tiene PUE de 1,5–2,0. 
• El rack RDSM, instalado en un espacio con ventilación pasiva adecuada (<25°C ambiente), 
puede operar con PUE de 1,1–1,2. 
• Recomendación: instalar el rack en un espacio con ventilación natural (sótano, planta 
orientada al norte) elimina la necesidad de aire acondicionado en casi todos los meses del año 
en el interior peninsular. 
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6. Modelo de escalabilidad 
La arquitectura propuesta es modular: el modelo básico de tres servidores puede crecer en 
cualquiera de sus dimensiones sin reemplazar ni rediseñar la infraestructura base. 

  

6.1 Escalabilidad de cómputo y almacenamiento 
• Añadir servidores al clúster: Proxmox VE permite incorporar nodos adicionales con 

configuración mínima. El clúster puede escalar hasta 32 nodos. 
• Ampliar RAM: los servidores tienen entre 8 y 16 ranuras DIMM. La configuración inicial 

de 64 GB puede ampliarse a 128 o 256 GB por nodo sin sustituir ningún componente. 
• Ampliar almacenamiento (Ceph): añadir un servidor con más discos aumenta 

automáticamente la capacidad del pool y redistribuye los datos. 
• Segundo rack: puede añadirse con la misma arquitectura, conectado al primero mediante 

enlace 10GbE y gestionado de forma unificada. 
  

6.2 Escalabilidad energética 
• Ampliar batería: las baterías Pylontech US5000 permiten añadir módulos en paralelo. 

Pasar de 10 a 20 kWh requiere únicamente añadir 2–3 módulos y actualizar la 
configuración del inversor. 

• Ampliar generación solar: el MPPT Victron 250/100 soporta hasta 5 kWp. Doblar la 
instalación solar no requiere cambiar el inversor. 

• Segundo grupo SAI: si el clúster crece a 5–6 servidores, se puede añadir un segundo 
SAI en paralelo sin modificar el circuito existente. 

  

6.3 Hoja de ruta de escalado recomendada 
Fase Configuración Capacidad Inversión adicional 

0 — 
Piloto 

1 servidor + switch + 
firewall + SAI 

8 vCPU · 32 GB · 8 TB 
útiles Incluida en base 

1 — 
Básico 

3 servidores + NAS + 
switch + firewall + SAI + 
solar 

48–72 vCPU · 192 GB · 35 
TB (punto de partida) 

2 — 
Comarcal 

+2 servidores + 
ampliación solar (+4 kWp) 
+ batería (+10 kWh) 

80–120 vCPU · 320 GB · 
60 TB ~8.000–12.000 € 

3 — 
Regional 

Segundo rack + 
interconexión 10GbE 

160+ vCPU · 640+ GB · 
120+ TB ~20.000–28.000 € 
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7. Estimación de costes 
Los costes corresponden a la Fase 1 (configuración básica de tres servidores con sistema 
energético solar). Se distinguen tres conceptos: adquisición de hardware, configuración e 
instalación, y mantenimiento anual recurrente. 

Nota: Precios orientativos (mayo 2026). Se ofrecen rangos para reflejar la diferencia entre 
hardware nuevo y hardware empresarial reacondicionado (refurbished), que en ambos casos 
ofrece garantías equivalentes para este tipo de instalación. 

  

7.1 Adquisición de hardware 
A. Infraestructura IT del rack 

Componente Ud. €/ud. Total € Notas 

Armario rack 19" 16U + PDU 
inteligente 1 400–600 400–600 Con ruedas, cerradura, 

ventilación 

Servidores 1U/2U nuevos 
(Dell R350 / HP DL20) 3 1.500–2.500 4.500–7.500  

Servidores refurbished (Dell 
R340 / HP DL360G9) 3 600–1.200 1.800–3.600 Alternativa económica 

recomendada 

NAS dedicado 12 bahías 
(Synology RS1221+) 1 1.200–2.000 1.200–2.000  

Discos HDD 4TB SATA (4 × 
3 servidores) 12 80–120 960–1.440  

Discos NVMe 1TB (2 × 3 
servidores) 6 80–120 480–720  

Discos HDD 8TB NAS (12 
unidades) 12 150–220 1.800–2.640  

Switch gestionado 24p + 4× 
SFP+ 10GbE 1 350–600 350–600 TP-Link SG3428XMP / 

Cisco SG350 

Firewall appliance (Protectli 
FW6E + OPNsense) 1 700–1.100 700–1.100  

SAI online 3.000 VA 2U 
(APC SRT3000 / Eaton 9E) 1 1.500–2.500 1.500–2.500 Doble conversión 

online 

Módulo baterías externo SAI 1 600–1.000 600–1.000 Amplía autonomía a 
60–90 min. 

Llaves hardware FIDO2 
(YubiKey 5) 3 60–80 180–240 Para los 

administradores 

Cableado, patch panel, 
organizadores — — 300–500 Cat6A, DAC SFP+ 

SUBTOTAL IT (nuevo)   ~14.160 €  

SUBTOTAL IT 
(refurbished)   ~8.270 €  
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B. Sistema energético soberano 
Componente Ud. €/ud. Total € Notas 

Paneles solares 400 Wp 
monocristalino 6 150–200 900–1.200 En tejado o suelo 

próximo 

Batería LiFePO4 5 kWh 
(Pylontech US5000) 2 1.200–1.600 2.400–3.200 >6.000 ciclos de vida 

Inversor/cargador Victron 
MultiPlus-II 5kVA 1 900–1.200 900–1.200  

Controlador MPPT Victron 
SmartSolar 250/100 1 400–550 400–550  

Monitor Victron Cerbo GX + 
pantalla 1 300–400 300–400  

Cuadro eléctrico, cableado 
DC/AC, instalación — — 1.200–2.000 Por instalador REBT 

cualificado 

SUBTOTAL sistema 
energético   ~6.100–8.550 

€  

  

RESUMEN ADQUISICIÓN Coste estimado 

Infraestructura IT del rack (servidores nuevos) ~14.160 € 

Infraestructura IT del rack (con refurbished) ~8.270 € 

Sistema energético solar + batería ~6.100–8.550 € 

TOTAL (escenario estándar con refurbished) ~14.400–16.800 € 

TOTAL (escenario nuevo) ~20.260–22.710 € 

  

7.2 Costes de configuración e instalación 
Concepto Horas Coste € Descripción 

Instalación física del rack y 
cableado 16–24h 800–1.600 Montaje, etiquetado, 

pruebas de continuidad 

Configuración clúster Proxmox 
HA 20–30h 1.000–2.000 Instalación OS, clúster, red 

Ceph 

Configuración 
almacenamiento (Ceph + 
NAS) 

12–16h 600–1.200 Pools, réplica, 
monitorización 

Configuración firewall y 
seguridad 16–24h 800–1.600 OPNsense, VLANs, 

IDS/IPS, VPN 

Despliegue de servicios 
iniciales 20–30h 1.000–2.000 Nextcloud, monitorización, 

backups automáticos 
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Concepto Horas Coste € Descripción 

Instalación sistema energético 16–20h 1.200–2.000 Paneles, baterías, inversor, 
integración SAI 

Formación del equipo gestor 
local 16h 800–1.200 2 jornadas: operación y 

resolución de incidencias 

Documentación técnica del 
sistema 8–12h 400–800 Manual operativo, 

inventario, procedimientos 

TOTAL CONFIGURACIÓN ~124–172h ~6.600–12.400 €  

  
Nota: si el territorio dispone de técnico local con experiencia en Linux y redes, los costes de 
configuración se reducen significativamente. La configuración del sistema energético requiere 
instalador eléctrico cualificado (normativa REBT). 

  

7.3 Costes de mantenimiento anual 
Concepto Coste anual € Descripción 

Soporte técnico remoto 
(4h/mes) 2.400–4.800 Mantenimiento proactivo, actualizaciones, 

incidencias 

Fondo reposición hardware 500–800 Discos, fuentes de alimentación, 
ventiladores 

Sustitución baterías SAI 
(amortizado) 300–500 Plomo-ácido: 3–5 años. LiFePO4: 10–15 

años 

Conectividad (ISP principal + 
respaldo) 1.200–2.400 Fibra principal + Starlink o 4G/5G 

Energía eléctrica residual de 
red 300–600 ~35–45% del tiempo, según estación del 

año 

Licencias reglas IDS (ET Pro 
Suricata) 200–400 Alternativa gratuita: ET Open rules 

Auditoría de seguridad anual 600–1.200 Revisión configuración + test de 
penetración básico 

Backup externo cifrado 
(Hetzner/OVH EU) 200–400 Backup 3-2-1: copia offsite, datos cifrados 

TOTAL MANTENIMIENTO 
ANUAL (externalizado) ~5.700–11.100 € Sin personal propio 

TOTAL (con técnico local 
0,25 FTE) ~3.000–5.500 € Con apoyo técnico local parcial 

  

7.4 Resumen económico consolidado 
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Concepto Importe estimado 
(€) Observaciones 

Adquisición hardware — 
escenario mínimo (refurbished) ~14.370 Hardware reacondicionado + solar 

básico 

Adquisición hardware — 
escenario estándar ~17.000 Mix nuevo/refurbished + solar 

completo 

Adquisición hardware — 
escenario premium ~22.710 Todo nuevo + solar ampliado 

Configuración e instalación ~6.600–12.400 Según acceso a técnicos 
especializados 

INVERSIÓN INICIAL TOTAL ~21.000–35.000 € Puesta en marcha completa 

Mantenimiento anual 
(externalizado) ~5.700–11.100 €/año Sin personal técnico propio 

Mantenimiento anual (con 
técnico local) ~3.000–5.500 €/año Con apoyo técnico local parcial 

Coste total 5 años 
(externalizado) ~49.500–90.500 € Inversión inicial + 5× 

mantenimiento 

Coste total 5 años (con 
técnico local) ~36.000–62.500 € Escenario más realista para 

territorios rurales 

  

Comparativa con alternativas cloud equivalentes 
• Coste de 35 TB en AWS S3 (solo almacenamiento): ~800 €/mes = ~9.600 €/año. 
• 50 vCPU + 192 GB RAM en AWS EC2 (instancias m5): ~2.500–4.000 €/mes = ~30.000–
48.000 €/año. 
• Total alternativa cloud equivalente: ~40.000–60.000 €/año, sin soberanía sobre los datos y sin 
autonomía energética. 
• El CPD territorial se amortiza en 1–2 años frente al coste cloud, con soberanía total, energía 
renovable y resiliencia ante cortes. 
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8. Stack de software recomendado y referencias 

8.1 Software de código abierto para el CPD territorial 
Todos los componentes del stack son de código abierto, con comunidades activas en Europa y 
sin dependencia de licencias comerciales. 

Capa Software Licencia Función 

Hipervisor Proxmox VE AGPLv3 Virtualización VMs y contenedores LXC, 
clúster HA 

Almacenamiento 
distribuido Ceph LGPLv2.1 Almacenamiento redundante y escalable entre 

nodos 

Firewall / Router OPNsense BSD Firewall, IDS/IPS (Suricata), VPN, gestión de 
red 

Almacenamiento 
NAS TrueNAS Core Apache 

2.0 
Gestión de almacenamiento masivo, 
SMB/NFS/iSCSI 

Colaboración y 
archivos Nextcloud AGPLv3 Ficheros, calendarios, contactos, 

videoconferencia 

Identidad y 
acceso Keycloak Apache 

2.0 
SSO, gestión de usuarios y permisos para 
todos los servicios 

Monitorización Prometheus + 
Grafana 

Apache 
2.0 Métricas, dashboards, alertas automáticas 

Backups Proxmox 
Backup Server AGPLv3 Copias deduplicadas de VMs y contenedores 

Autoridad 
certificadora Smallstep CA Apache 

2.0 
PKI propia del territorio, certificados TLS 
internos 
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