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El problema que nadie quiere nombrar

I —
Tres actores dominan

2021 — Caida de AWS

o el cloud europeo
9 O /o Miles de empresas, hospitales y administraciones de Amazon Web Services
medio mundo sin servicio durante horas. No fue un Microsoft Azure
ataque. Fue que un Unico actor concentraba Google Cloud
de los datos europeos demasiado.
se procesa fuera de Europa Todos con sede y control fuera de Europa.

La leccion no era tecnoldgica: era politica. ¢ Hasta qué punto los territorios europeos pueden permitirse depender de
infraestructuras que no controlan, que no comprenden y que pueden colapsar de un dia para otro?

Fuente: Comision Europea (2020). A European Strategy for Data
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El territorio rural como parte de la solucion

No el rezagado que espera rescate — el nodo que construye resiliencia

Edge Computing Resiliencia distribuida Bienes comunes digitales

Procesar datos cerca de donde se generan La ingenieria lleva décadas ensefiandonos a Ostrom (Nobel 1990): las comunidades
reduce latencia, ancho de banda y puntos de resolver los 'single points of failure": locales gestionan eficientemente recursos
fallo (Shiet al., IEEE 2016). El rural es el arquitecturas distribuidas, redundancia, comunes. Los datos territoriales son el
espacio ideal para esta logica. resiliencia incorporada al disefio. nuevo bien comun del s. XXI.

Los datos sobre biodiversidad, agua, suelo agricola, movilidad o consumo energético de un territorio deben poder ser
gestionados por ese territorio. Son su patrimonio intangible.

Permitir que viajen sin control a servidores externos es el equivalente digital de ceder la propiedad de los propios recursos
naturales.
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El modelo RDSM — Rural Digital Sovereignty Model

Cuatro pilares técnicos e institucionales interdependientes

1. Conectividad resiliente 2. CPD territorial
Arquitectura redundante: Fibra + Starlink + Centro de Procesamiento de Datos de
Hispasat. Continuidad ante cualquier fallo. proximidad. El territorio como custodio de su

conocimiento digital.

RDSM

Rural Digital

|
Sovereignty Model

3. Autonomia energética 4. Gobernanza territorial

Microgrid digital renovable: Solar + bateria Marcos institucionales participativos: quién
LiFePO4 + SAL Opera en modo isla ante decide sobre los datos, quién accede y con qué
apagones. condiciones.
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El CPD territorial: el nodo que devuelve el control al
territorio

éQué es un CPD territorial? éQué hace posible?
. Infraestructura modular instalada fisicamente en el Datos climaticos propios
territorio

o ) sensores en Reservas de la Biosfera, almacenados y gestionados
o Escala comarcal: 5-30 municipios, 500-10.000 habitantes localmente

o Gestionada por instituciones locales (fundaciones,
ayuntamientos) Servicios sociales digitales

. Alimentada con energia renovable propia ) ) ) o
Ruractiva: datos de salud social bajo gobernanza territorial

o Software 100% cddigo abierto: sin licencias externas
o Auditable y compatible con el Espacio Europeo de Datos .. ..
y P P P Conectividad municipal

Red CIMAT en municipios descartados por operadores comerciales

Nodo del Espacio Europeo

Adhesiéon a los Common European Data Spaces con control local
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Dentro del rack: las cuatro capas de hardware

Arquitectura bdsica para un CPD comarcal soberano

1- Seguridad perimetral Capacidad del rack basico
Firewall appliance (Protectli + OPNsense) - IDS/IPS - VPN - Filtrado DNS - 15-30 W
48-72 vCPU

potencia de computo

192 GB RAM
ampliable a 384 GB

2 - Red segmentada

Switch gestionado 24p + 4x SFP+ 10GbE - VLANSs por funcién: gestion, servidores, |oT,
publico - 30—60 W

35 TB utiles
3 - Cémputo y almacenamiento almacenamiento

3x Servidores (cluster HA Proxmox VE) - 48—72 vCPU - 192 GB RAM - 35 TB Utiles - Tolera 500-650 W

fallo de 1 nodo .
consumo continuo

PUE 1,1-1,2

eficiencia energética

4 - Alimentacidén y continuidad

SAl online doble conversién 3.000 VA - PDU inteligente con monitorizacidn - Proteccion
total ante microcortes
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Energia soberana: solar + bateria + SAI

La soberania digital depende de la soberania energética

PANELES BATERIA INVERSOR SAl
SOLARES LiFePO4 Hibrido online

6x 400 Wp 10 kWh utiles Victron 5kVA 3.000 VA
2,4 kWp >6.000 ciclos Gestion auto. Doble conv.

MODO SOLAR MODO ISLA AUTONOMIA COBERTURA
Paneles cubren toda la demanda + Ante corte de red: conmutacion 14-17 h con bateria. Indefinida con 55-65% de lademanda cubierta por
cargan bateria. Red desconectada. automatica a bateria en menos de 20 sol activo. Hasta 72 h en emergencia energiasolar a lo largo del afio.
ms. priorizando servicios criticos.
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Ciberseguridad por hardware

La primera linea de defensa no depende del sistema operativo

|
Firewall appliance dedicado

Hardware especifico (Protectli Vault) con OPNsense. Inspeccion
profunda de paquetes (DPI), IDS/IPS Suricata, VPN WireGuard, filtrado
DNS. Sin licencias externas. Todo el tréfico registrado localmente.

|
Control de acceso fisico y légico

Rack con cerradura + sensor de apertura + camara IP local (sin nube).
Llaves hardware FIDO2 (YubiKey 5) para admins: sin llave fisica no hay
acceso. PKl interna propia (Smallstep CA). SSO con Keycloak.

|
Segmentacion de red — VLANs

6 zonas de confianza aisladas: Gestidn IT - Servidores - Servicios internos
- loT/Sensores - WiFi publica - DMZ. Un compromiso en una zona no se
propaga al resto del sistema.

|
Gestion fuera de banda — IPMI/BMC

Controlador independiente enlos servidores: acceso remoto aunque el
SO haya colapsado. Reinicio, consola, imagenes de recuperacion. Solo
accesible via VPN con doble factor de autenticacion.
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¢ Cuanto cuesta un CPD territorial?

Estimacion Fase 1 — 3 servidores + energia solar (precios orientativos, mayo 2026)

Mantenimiento
anual

Adquisicion Configuracion
de hardware e instalacion

~15.000 € ~8.000 € ~4.500 €

Rack + 3 servidores refurbished Integracion, software,
+ switch + firewall + SAl seguridad, formacion,
+ sistema solar + baterias instalacion eléctrica

Soporte técnico, conectividad,
energia residual, backups,
auditoria de seguridad

Inversidn total a 5 aiios Alternativa cloud equivalente

~36.000-62.500 € ~200.000—-300.000 € en 5 aiios

(con técnico local parcial) Sin soberania - Sin autonomia energética - Con dependencia total
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Del modelo a la practica: tres proyectos reales

Red CIMAT Ruractiva

Pilar 1 — Conectividad Pilar 4 — Gobernanza

Infraestructura internet en municipios descartados por App de acompaifiamiento para personas en soledad no deseada.
operadores comerciales. Fibra + Starlink + Hispasat. Datos de salud social procesados en el CPD local, no en
Gobernanza del servicio bajo control local. >30% de zonas servidores externos. +29% de riesgo de mortalidad prematura
rurales UE sin banda ancha adecuada (Comisién Europea). por aislamiento social (Holt-Lunstad, 2010).

(:) 1
Red de sensores climaticos
= Pilares 2 y 3 — CPD + Energia

Sensores en parques naturales de las Reservas de la Biosfera del
Alto Turia y Hoces del Cabriel. Datos de alta resolucién
almacenados localmente. El territorio, custodio de su
conocimiento ambiental. 2 RB UNESCO monitorizadas en

== N tiempo real.
Topologia Red CIMAT — Aras de los Olmos

Los datos generados en el territorio son patrimonio del territorio y pueden gestionarse desde el territorio.
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Incorporarse al Espacio Europeo de Datos

Los territorios como nodos activos, no receptores pasivos

Estrategia Europea de Datos - Common Data Spaces - Gaia-X - Digital Markets Act - Smart Villages

Todas apuntan en la direccion correcta — pero estdn disefadas para operar a escala continental o estatal, no territorial.

Por qué el RDSM es compatible El territorio no solo
e CPDlocal con software auditable y certificable puede adherirse:
e Gobernanza institucional documentada puede convertirse en el

o Datos de alta resolucion territorial Unicos nodo mas innovador

de la arquitectura distribuida.

. Interoperabilidad garantizada: protocolos abiertos
Los Common European Data Spaces (agricultura, medio

ambiente, movilidad, salud) estan disefados para que datos
territoriales se compartan bajo marcos normativos europeos
con control institucional local.

. Energia renovable: menor huella de carbono del dato

11 '-54'.' Ruraltec




Un llamamiento a construir juntos

Red Europea de Territorios de Soberania Digital Rural

Municipios - Comarcas - Reservas de la Biosfera - Centros de Innovacién Territorial - Universidades - Instituciones UE

Administraciones publicas: Reconocer la soberania digital territorial como politica publicay apoyar CPDs de proximidad.

Centros de investigacion: Colaborar para validar, documentar y difundir el modelo RDSM como conocimiento transferible.

No esperar a que la soberania digital llegue desde arriba. La infraestructura digital es tan

Territorios rurales: estratégica como la red de carreteras.
-> Contacto: toni.collado@fundacionelolmo.org
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La soberania digital del futuro no dependerd unicamente de los acuerdos
que se alcancen en Bruselas. Dependerd también de la capacidad de los
territorios para construir sus propias infraestructuras digitales resilientes.

{ X

! 0 ! SJundacion

Toni Collado

Director - Fundacién El Olmo - Centro de Innovacién Territorial RuralTEC
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Articulos, documentos y presentaciones disponibles para descarga

- Soberania digital desde el territorio (articulo / paper)
- Como crear un CPD territorial soberano (documento técnico)

- Presentaciones del modelo RDSM fundacionelolmo.org
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